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采用犗犎犖犖和 犕?犔犉犛犚的字序列密码加密方案

蔺小梅，李国刚，张泽普

（华侨大学 信息科学与工程学院，福建 厦门３６１０２１）

摘要：　结合反馈型离散 Ｈｏｐｆｉｅｌｄ神经网络（ＨＮＮ）和改进型的线性反馈移位寄存器（Ｍ?ＬＦＳＲ）的优点，提出

基于ＯＨＮＮ和 Ｍ?ＬＦＳＲ的字序列密码．该方案利用离散 Ｈｏｐｆｉｅｌｄ神经网络的混沌吸引子对改进型线性反馈

移位寄存器的非线性选择输出，实现加密．安全性分析与仿真验证表明：该算法构造的伪随机序列具有良好的

随机性、复杂度等特点，满足密码学的要求．

关键词：　序列密码；线性反馈移位寄存器；离散型 Ｈｏｐｆｉｅｌｄ神经网络；混沌吸引子
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序列密码实质上是一个密钥流发生器，通过将密钥流序列与明文异或完成加密和解密．传统序列密

码软件实现速度慢、效率低［１］，而为了满足高速通信和数据大吞吐量的需求，一类基于字的序列密码被

提出［２］．本文提出由一个改进型的线性反馈移位寄存器（Ｍ?ＬＦＳＲ）、一个数据选择器和离散 Ｈｏｐｆｉｅｌｄ神

经网络（ＨＮＮ）
［３］组成的字序列密码加密方案．

１　理论基础

１．１　改进型线性反馈移位寄存器

传统ＬＦＳＲ结构存在合成随机数速度受随机数字长限制的缺陷，即一个时钟通常只能产生１ｂｉｔ的

输出，而现代处理器每个时钟可以处理多达６４ｂｉｔ的操作，这大大降低了系统的运行效率．为了弥补这

个缺点，需要对传统ＬＦＳＲ做出改进．

假设一个ＬＦＳＲ的特征多项式为犳（狓）＝狓狆＋狓狇＋１，则其所产生的随机序列
［４?５］为

犝犽 ＝犪犽＋犪犽＋１狓＋…＋犪犽＋狆－１狓
狆－１． （１）

其中：｛犪犻｝（犻＝犽，犽＋１，犽＋２，…），狌犽＝（犽＝０，１，２，…）为多项式，其次数小于狆，系数为０或１，当犽＝０

时，狌＝０．由式（１）可以推出

狌狀＋狆 ＝狓狌狀＋狆－１（ｍｏｄ狓
狆＋狓狇＋１）＝狌狀＋狆＋狌狀（ｍｏｄ狓

狆＋狓狇＋１）． （２）

式（２）中：狀＝０，１，２，…．若令狑犽＝（犪犽，犪犽＋１，…，犪犽＋狆＋１），狆＞２狇，则可以通过式（２）推导出系数狑犽 之间

的递推关系为狑狀＋狆＝狑狀＋狇狑狀．利用该递推关系式可以得到

犪狀＋狆 ＝犪狀 犪狀＋狇，

犪狀＋狆＋（狆－狇－１）＝犪狀＋狆－狇－１ 犪狀＋狆－１，

犪狀＋狆＋（狆－狇）＝犪狀＋狆－狇 犪狀＋狆 ＝犪狀＋狆－狇  ［犪狀 犪狀＋狇］，

犪狀＋２狆－１ ＝犪狀＋狆－１ 犪狀＋狆－狇－１ ＝犪狀＋狆－１  ［犪狀＋狇－１ 犪狀＋２狇－１］

烅

烄

烆 ．

这表明狑犽 经过模２加运算得到狑狀＋狆．假设犃和犅 是长度为犔 的寄存器，且满足犔＝狆，狆＞２狇．

根据以上算法，改进传统ＬＦＳＲ，其结构如图１所示．从图１可知：对于传统型ＬＦＳＲ要输出一个犔

位的随机序列，需要犔个时钟周期，而 Ｍ?ＬＦＳＲ只需要一个时钟周期就可完成，其吞吐率约为传统型

ＬＦＳＲ的犔倍．它不仅很好地弥补了传统ＬＦＳＲ合成随机数速度受随机数字长制约的缺陷，而且提高了

系统运行效率．文献［６］表明：Ｍ?ＬＦＳＲ产生的伪随机性序列功率谱平坦，自相关函数趋于零，能通过均

　收稿日期：　２０１３０７１８

　通信作者：　李国刚（１９７３），男，副教授，主要从事集成电路设计与信息安全的研究．Ｅｍａｉｌ：ｌｇｇ＠ｈｑｕ．ｅｄｕ．ｃｎ．



图１　改进型ＬＦＳＲ结构图

Ｆｉｇ．１　ＳｔｒｕｃｔｕｒｅｏｆＭ?ＬＦＳＲ

匀性检验、独立性检验等统计检验，具有良好的统计特性．

１．２　离散神经网络模型

文中采用工作中过饱和状态下的离散型 Ｈｏｐｆｉｅｌｄ神经网络．

假设每个神经元状态只为０或１，那么它的下一个状态犛犻（狋＋１）

取决于当前各神经元的状态犛犻（狋），即

犛犻（狋＋１）＝σ（∑
犖－１

犼＝０

犜犻，犼（狋）犛犻（狋）＋犼），　　犻＝０，１，…，犖－１．

上式中：神经元犻的阈值为犼，与神经元犼之间的联接权值为

犜犻，犼；σ（狓）为任一非线性函数，设为单位阶跃函数．则系统在狋时

刻的能量函数为

犈（狋）＝
１

２∑犻，犼
犜犻，犼（狋）犛犻（狋）犛犼（狋）． （３）

　　在文献［７］中，Ｈｏｐｆｉｅｌｄ已证明式（３）是随系统状态的演进而单调下降，最终会达到一种稳定状态，

即混沌吸引子，且其吸引域所包含的状态消息间存在不可预测的关系．如果改变联结权值矩阵犜，则吸

引子及其相应的吸引域都会发生改变．在引入随机变换矩阵犎后，原初始状态犛和吸引子犛μ，可由犛^＝

犛犎 和犛^μ＝犛μ犎 更新，得到新的初始状态犛和吸引子犛^μ，而且这个过程是单向、不可逆的
［８］．

２　系统结构及原理

所提出的新的字序列密码加密方案，其结构由 Ｍ?ＬＦＳＲ，Ｎ阶离散 Ｈｏｐｆｉｅｌｄ神经网络和数据选择

图２　系统结构图

Ｆｉｇ．２　Ｓｙｓｔｅｍｓｔｒｕｃｔｕｒｅ

器组成，如图２所示．系统的工作原理：Ｍ?ＬＦＳＲ作为系

统驱动部分，产生随机数，ＯＨＮＮ作为系统的控制单

元，是一个单向陷门函数，控制数据选择器对伪随机数

的非线性选择，得到的初始矩阵，网络演变后生成混沌

吸引子．数据选择器根据混沌吸引子对随机数进行非线

性选择，输出伪随机数，经过编码后，得到密钥序列．密

钥序列一方面经过扰动函数，反馈到Ｍ?ＬＦＳＲ扰动更新

Ｍ?ＬＦＳＲ；另一方面，同明文序列异或产生密文序列，实

现加密．

神经网络采用犖 阶的，吸引子总数为２犖，均分为个数相等的α和β两类
［９］．文中将混沌吸引子分

类，选择犖 路数据开关，故混沌吸引子和数据是２对１的映射关系，吸引子和数据选择器里面的犛盒的

映射关系是在系统运行过程中建立的．另外，还有一路初始化开关．数据选择器将系统产生的随机数转

化为二进制（犔位），然后随机选择犃（犔，犕）中的犖＋１种（犕≤犔），犕 为密钥序列宽度．在这些排列组合

中，一种作为初始化开关，其他犖 种作为数据开关．犛盒的数据由犃（犔，犕）随机产生的．文中拟采用的

阶数犖 为１６．

３　系统安全性能分析及测试

３．１　抗暴力攻击

若文中采用对称加密，由于离散神经网络由犖 个神经元所组成的，则每个随机变换矩阵犎 都存在

犖！种可能，即它的密钥空间为犖！．若采用穷举法攻击，要得到目标随机变换矩阵，需要运行犖！次．假

设采用每秒钟能计算１０５ 个变换矩阵的专业计算机，当犖＝３２时，遍历一次就需要１０２０ ＭＰＩＳＹｅａｒｓ，远

远超出现在所能接受的安全水平，即１０１２ ＭＰＩＳＹｅａｒｓ
［３］．

若攻击者绕过 ＨＮＮ复杂的ＮＰ问题，转而针对 Ｍ?ＬＦＳＲ分析．在此种情况下，系统开关选择每个

时钟都在变化，约有１．２６×１０２２（犃（３２，１６））种选择．攻击者要尝试１．２６×１０２２次，才能得到一个时钟的

密钥序列．假设采用我国的“天河一号”超级计算机，运算速度是２．５７０×１０１７次·ｓ－１，每年也只能解密

出约１ＫＢ的信息．在现有计算机计算水平下，这种攻击方式是徒劳的．
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３．２　抗矩阵分析和差分分析

若采用公钥加密体制，文献［３］从正交分解、奇异值分解和三角分解出发，逐一论证了 ＨＮＮ网络的

安全性是可靠的．由于整个密码系统是不规则的，在加密过程中，即使同一明文序列加密后，得到的密文

序列也不可能是相同的．而且，在解密过程采用自吸引的方法，故差分密码分析对该算法是无效的．

３．３　随机性测试

采用为ＲｅｄＨａｔ９．０测试平台，依据美国国家标准与技术委员会（ＮＩＳＴ）制定的考评随机和伪随机

序列的测试标准ＳＰ８００２２．首先在ＶＣ上得到的密钥序列样本，然后将测试样本为１００组，每组１０５ 个

数据，最后在测试平台上逐一得到测试指标，结果如表１所示．表１中：犘Ｈ 为最高值；犘Ｌ 为最低值．设

α＝０．０１，若计算出的犘值小于α，则测试序列不为随机序列；反之，则不是随机序列
［１０］．从表２可知：算

法产生的密钥序列具有较好的随机性．

表１　随机序列的随机性测试

Ｔａｂ．１　Ｒａｎｄｏｍｔｅｓｔｏｆｒａｎｄｏｍｓｅｑｕｅｎｃｅ

测试样本 犘Ｈ 犘Ｌ 测试样本 犘Ｈ 犘Ｌ

Ｆｒｅｑｕｅｎｃｙ ０．９８４０４３ ０．５９５５４９ ＢｌｏｃｋＦｒｅｑｕｅｎｃｙ ０．９７１８９７ ０．６７９０２４

ＣｕｍｕｌａｔｉｖｅＳｕｍｓ ０．９８４２４２ ０．４１０５５６ Ｒｕｎｓ ０．９９９０７８ ０．３３３２１３

ＬｏｎｇｅｓｔＲｕｎｏｆＯｎｅｓ ０．９８９０６８ ０．４９６３８６ Ｒａｎｋ ０．９４９５３６ ０．１５９０４４

ＤｉｓｃｒｅｔｅＦｏｕｒｉｅｒＴｒａｎｓｆｏｒｍ ０．９２６８８４ ０．１１８７５４ Ｎｏｎ?ＯｖｅｒｌａｐｐｉｎｇＴｅｍｐｌａｔｅ ０．９７８０７２ ０．１７３０８２

ＯｖｅｒｌａｐｐｉｎｇＴｅｍｐｌａｔｅ ０．９６５７８１ ０．２８６３１９ ＬｉｎｅａｒＣｏｍｐｌｅｘｉｔｙＴｅｓｔ ０．９３３８５１ ０．１７８７１８

Ｕｎｉｖｅｒｓａｌ ０．９６６６６９ ０．１４４１６９ ＡｐｐｒｏｘｉｍａｔｅＥｎｔｒｏｐｙ ０．９５０９５８ ０．１１５８８１

ＲａｎｄｏｍＥｘｃｕｒｓｉｏｎｓ ０．９８１９８２ ０．２００１７３ ＲａｎｄｏｍＥｘｃｕｒｓｉｏｎｓＶａｒｉａｎｔ ０．９８１７９２ ０．１６５６４２

Ｓｅｒｉａｌ ０．７７００１４ ０．１０２２２９

３．４　相关性测试

１）自相关测试．选取内容重复的明文，如“钓鱼岛自古以来就是中国的领土！”，经加密后，得到一

份密钥序列．若自相关函数变化越小，表明序列随机性越好
［１０］．测试结果如图３（ａ）所示．图３（ａ）表明：

自相关函数变化很小，序列随机性好．２）互相关测试．随机改变矩阵犎其中的一位，得到另一份密钥序

列样本．若互相关函数越接近零，说明两个序列越互不相关
［１１］．测试结果如图３（ｂ）所示．图３（ｂ）表明：

两份密钥序列的互相关系数很小，相关度很低，一个微小改变可以引起雪崩效应．

　（ａ）自相关系数　　　　　　　　　　　　　　　（ｂ）互相关系数

图３　相关性测试

Ｆｉｇ．３　Ｓｅｌｆ?ｃｏｒｒｅｌａｔｉｏｎｔｅｓｔ

３．５　加解密测试

测试平台为ＬｅｎｏｖｏＺ４６０，ＣＰＵ为Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ５，内存２．００ＧＢ．系统中，Ｍ?ＬＦＳＲ的特征

函数为：犳（狓）＝狓
３３＋狓１３＋１，狆＝３３，狇＝１３，犔＝３２，密钥序列宽度犕＝１６．在此成功完成对内容为古诗

《静夜思》ｔｘｔ文档的加解密测试．加密过程中计算１次混沌吸引子就可以加密１ｂｉｔ明文信息，对ｔｘｔ文

档实际测量的加解密速度为４２３，４１２ｂ·ｓ－１，是文献［１２］的１７倍，是文献［３］的７倍．

４　结论

提出的基于ＯＨＮＮ和 Ｍ?ＦＳＲ的字序列密码加密算法不仅可以在不同的密码体制中实现，而且密
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钥序列的宽度可以调整，最高可达到狆，并由特征多项式决定．所涉及的该方案不仅需要具有良好密码

学特性，较高软件实现效率，而且由于每次输出的是一个字而非一个比特，其吞吐量大幅度提升［１２］，还

解决了ＬＦＳＲｓ之间的延迟和本原多项式难选取的问题
［１３］，保证了其安全．

新方案经理论分析和软件测试，具有可靠的安全性和较高的效率，在不影响系统的速度的前提下，

可以增加神经网络阶数，提高系统复杂度，使系统更加安全，为通信加密提供了一种新的选择．
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