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　　　卡尔曼熵值模型的网络安全态势估计
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摘要：　针对网络安全态势估计问题，提出一种基于卡尔曼熵值模型的估计方法．根据熵值关联度，筛选出影

响网络安全的关键因素，构建回归方程；构建网络安全评估的状态模型和测量模型．采用卡尔曼滤波对网络安

全态势进行估计．结果表明：文中方法可以对网络安全态势作出精确估计．
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为了提升网络使用安全水平，国家提出了网络信息安全战略［１］．在网络安全问题应对早期阶段，３

种最典型的方法［２?３］是脆弱性评估法、防火墙监控法和入侵检测法．随后，各种网络安全的监控和评估方

法陆续出现．韦勇等
［４］根据网络登陆访问和信息处理的相关日志文件，提出一种网络性能修正算法，进

而构建一个适用于网络安全态势评估的全新模型．姜伟等
［５］采用攻防博弈模型对网络安全程度进行评

价，并提出最优主动防御策略以增加网络安全．黄同庆等
［６］构建了一种实时的网络安全态势预测方法．

刘玉岭等［７］构建了一种时空维度分析方法，以实现对网络安全态势的预测．任江伟等
［８］提出一种信息融

合的网络安全态势评估模型，从多个角度提取网络安全的表征信息，并将这些信息融合在一起作为网络

安全水平的判断依据．赵颖等
［９］提出网络安全的未来发展趋势在于数据的可视化、网络状态的可视化，

让监控人员可以更加直观地发现当前网络所处的状态．本文根据已有研究成果，结合灰熵关联度和卡尔

曼滤波，构建一种新的网络安全态势评估方法，以实现更加准确的网络安全态势估计．
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１　网络安全态势估计方法

１．１　卡尔曼滤波模型

卡尔曼滤波模型的状态方程表示为

犢（犽＋１）＝犌（犽＋１，犽）·犢（犽）＋犝１（犽）． （１）

式（１）中：犢（犽）用于表达网络安全系统在第犽时刻所表现出来的状态；犌（犽＋１，犽）用于表达网络安全系

统从第犽时刻所表现出的状态到第犽＋１时刻状态的转移，也称为状态转移矩阵；犝１（犽）用于表达整个网

络安全运行过程中的噪声或可能出现的误差［１０］．

卡尔曼滤波模型的量测方程表示为

狕（犽＋１）＝犅（犽）·犢（犽＋１）＋犝１（犽）． （２）

式（２）中：狕（犽＋１）表达网络安全系统在第犽＋１时刻所能观测到的信息；网络安全的状态向量犢（犽＋１）

也是可以量测的．

对于犽≥１后的各个状态向量狔（犻），如果犻＞狀，通过卡尔曼滤波模型的状态方程可以得到狀时刻后

的状态，再通过量测方程的观察，就可以估计出狀时刻之后的网络安全状态信息．

１．２　网络安全态势的新信息估计

用犕（犽）表示第犽个时刻的网络安全新信息，那么，对于网络安全态势狕（犽），其新信息的表达式为

犕（犽）＝狕（犽）－狕１（犽），　　犽＝１，２，…． （３）

式（３）中：狕１（犽）的计算需要借助最小二乘法，它是网络安全态势的最小二乘估计结果．

根据新信息理论，按照上述过程计算出网络安全态势新信息．

１．３　卡尔曼熵值模型网络安全态势估计方法

步骤１　用狕（犽）表达第犽个时刻的网络安全态势数据信息，那么，狕（犽＋１）就表达了第犽＋１时刻的

网络安全态势数据信息．采用灰度熵值的计算方法，通过比较关联度的大小确定影响网络安全态势的犿

个关键参数，这时狔犻（犽）就表达了第犽个时刻关键参数犻的信息，狔犻（犽＋１）就表达了第犽＋１个时刻关键

参数犻的信息，进而可以建立一个网络安全态势和关键参数之间的回归方程，即

狕（犽＋１）＝犫０，０狕（犽）＋犫０，１狔１（犽）＋…＋犫０，犿狔犿（犽）＋δ０，

狔１（犽＋１）＝犫１，０狕（犽）＋犫１，１狔１（犽）＋…＋犫１，犿狔犿（犽）＋δ１，

　　　　　　　　　　　

狔犿（犽＋１）＝犫犿，０狕（犽）＋犫犿，１狔１（犽）＋…＋犫犿，犿狔犿（犽）＋δ犿

烍

烌

烎．

（４）

式（４）中：参数犫０，０，犫０，１，…，犫犿，犿和δ０，δ１，…，δ犿 均为回归系数，可以通过最小二乘法求得．

步骤２　在网络安全态势和关键参数之间回归方程的基础上，根据卡尔曼滤波模型的基本原理，构

建网络安全态势的卡尔曼状态方程和量测方程，分别为

犢（犽＋１）＝犌（犽）·犢（犽）＋犝１（犽），

狕（犽＋１）＝犅（犽）·犢（犽）＋犝２（犽）
｝． （５）

　　步骤３　对犢（０）等向量信息进行数据初始化．

步骤４　求取网络安全态势的新信息狕（犽），表示为

犕（犽）＝狕（犽）－犅（犽）犌（犽）犢犻（犽－１）． （６）

式（６）中：犅（犽）犌（犽）犢犻（犽－１）用于表达狕（犽）的一个估计值．

２　结果与分析

用犿犻表达计算机犻上的抗体数量，犿犻，犼表达计算机犻上遭受到第犼类攻击的抗体数量，θ犼 表达第犼

类攻击的可能造成的危险程度，犻表达计算机犻的重要程度，狔犻表达网络安全状态下计算机犻上的抗体

数量，那么，需要计算以下３种网络安全风险．

第１种风险：单台计算机遭受攻击的风险，其数学表达式描述为

犛ｈ＝１－
１

１＋ｌｎ（犻狘犿犻－狔犻狘＋１）
． （７）
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　　第２种风险：整个网络遭受第犼类攻击的风险，其数学表达式描述为

犛ｓｙｓ犼 ＝１－
１

１＋ｌｎ（θ犼∑犻狘犿犻，犼－狔犻狘＋１）
． （８）

　　第３种风险：整个网络遭受所有可能攻击的风险，其数学表达式描述为

犛ｓｙｓ＝１－
１

１＋ｌｎ（ ∑
犻

（犻狘犿犻－狔犻狘）
２
＋１槡
）
． （９）

　　通过判断上述３类风险和对应的抗体浓度，就可以形成对计算机网络安全态势的大致判断．上述３

类风险在数值表达上可能存在较大的差异，为此，对其进行归一化处理，使这三类风险的数值均分布在

０到１的数值区间上，其数学公式为

狔１ ＝
狔－狔ｍｉｎ

狔ｍａｘ－狔ｍｉｎ
． （１０）

式（１０）中：狔ｍａｘ为网络安全态势的极大值；狔ｍｉｎ为网络安全态势的极小值；狔为网络安全态势的当前值．

在上述处理的基础上，为灰度熵值关联度的计算选择３个常见的网络安全影响参数，即网络遭受的

攻击强度、计算机网络流量和计算机网络流量的变化率，如表１所示．

表１　网络安全的３个影响参数

Ｔａｂ．１　Ｔｈｒｅｅｉｎｆｌｕｅｎｃｉｎｇｐａｒａｍｅｔｅｒｓｏｎｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ

组别 网络安全态势 攻击强度 网络流量 流量变化率

第１组 ０．１９ ０．１０２２８ ０．１４３９３ ０．１６９３

第２组 ０．２０ ０．１０４５９ ０．６９２５７ ０．０３８８

第３组 ０．２２ ０．１１５４６ ０．２１２８４ ０．６２１７

    

第２５组 ０．４４ ０．１７１９２ ０．１５２９９ ０．５２２９

第２６组 ０．４１ ０．１４８３３ ０．１７７５０ ０．１６８３

第２７组 ０．４２ ０．１４２７１ ０．１５６５３ ０．２２６３

    

　　结合表１数据，采用式（４），计算网络安全态势影响因素中前１０，２０，３０组的灰熵关联度，结果如表

２所示．由表２可知：攻击强度与网络安全态势的灰熵关联度最大．

表２　各组数据的灰熵关联度

Ｔａｂ．２　Ｇｒｅｙｅｎｔｒｏｐｙｃｏｒｒｅｌａｔｉｏｎｄｅｇｒｅｅｏｆｇｒｏｕｐｄａｔａ

参数
前１０组

攻击强度 网络流量 流量变化率

前２０组

攻击强度 网络流量 流量变化率

前３０组

攻击强度 网络流量 流量变化率

灰熵 ２．３０１４ ２．２８５１ ２．２９２７ ２．３３５８ ２．２９１１ ２．３０２４ ３．３３６９ ３．２８５３ ３．３１０６

最大差异熵 － ２．４２３３ － － ２．９１５７ － － ３．３９２８ －

灰熵关联度 ０．８９２５ ０．７５３６ ０．７６８８ ０．８８８７ ０．７４３１ ０．７７６２ ０．８３５１ ０．７５２６ ０．７４９８

　　由表２的分析结果可知：强度攻击对于网络安全态势的灰熵关联最大，因此，选择它作为卡尔曼熵

值模型的网络安全态势估计值．

以表１中３０组攻击强度数据作为网络安全态势的表征数据，借助提出的基于卡尔曼熵值模型网络

安全预态势估计方法进行数据拟合，拟合结果如图１所示．图１中：犲为预测值与真实值的偏差；狀为数

据个数；犜代表网络安全态势的真实值；犘代表基于卡尔曼熵值模型网络安全预态势估计方法得到的估

计值．由图１可知：两条曲线在第６个值后实现了比较好的拟合，这种状态一直持续到第２５个值；随后，

因为曲线犜的剧烈变化，使得曲线犘和曲线犜 有了一定的偏差，但趋势上一直拟合较好．

在拟合处理的基础上，进一步对后续２０组数据进行预测，结果如图２所示．

由图２可知：基于卡尔曼熵值模型网络安全预态势估计方法准确地估计了未来２０个时刻上的网络

安全态势，与网络安全态势的真值以较小的偏差吻合在一起．结果表明：经过３０个数据的训练，基于卡

尔曼熵值模型网络安全预态势估计方法已经适合本实验条件下的估计；基于卡尔曼熵值模型网络安全

预态势估计方法具有理想的估计性能和估计精度．
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　图１　前３０组数据的拟合曲线 图２　后２０组数据的预测曲线
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３　结束语

网络安全态势估计对于计算机网络安全具有重要意义．文中在卡尔曼滤波模型的基础上，构建一种

卡尔曼熵值网络安全估计方法．首先，借助灰熵关联理论分析网络安全态势的影响因素；其次，利用关键

影响因素构建网络安全态势估计的卡尔曼状态方程和卡尔曼量测方程；最后，采用卡尔曼滤波分析的过

程执行对网络安全态势的估计．实验结果以攻击强度为网络安全态势的表征指标进行估计，估计结果显

示：文中提出的基于卡尔曼熵值模型的网络安全态势估计方法，具有准确的估计精度和良好的估计性

能，对于网络安全态势的预判具有较好的适用性．
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