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摘要：　为了提高图像信息隐藏算法的信息嵌入容量和载密图像的保真度，提出一种采用相邻像素预测的可

逆信息隐藏算法．构建局部线性预测模型，以待预测像素的３个相邻像素为目标像素，通过目标像素的相邻像

素建立线性方程组，求解预测模型参数．应用预测模型进行预测，计算预测误差，绘制预测误差直方图，通过直

方图平移实现可逆信息隐藏．实验结果表明：文中算法可通过较少的预测像素进行预测，比其他算法具有更高

的预测精度和更大的信息嵌入容量．
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影响载体文件正常使用的前提下，将秘密信息隐藏于载体文件中，具有隐秘通信、版权保护等功能．可逆

信息隐藏技术（ＲＤＨ）不仅能够无损提取嵌入的秘密信息，还可以实现载体的无损恢复．因此，ＲＤＨ被

广泛地应用于军事、医学、司法鉴定等领域．常见的可逆信息隐藏技术有基于无损压缩算法、基于差值扩

展算法和基于直方图平移算法．基于无损压缩算法通过压缩载体图像的冗余信息腾出空间，实现秘密信

息的嵌入［２?４］．基于差值扩展算法通过扩展相邻像素获得空间，实现可逆信息的嵌入
［５?６］．基于直方图平

移算法对直方图进行移位，实现信息的可逆嵌入，该算法主要有基于原始像素直方图平移、像素差值直

方图平移和预测误差直方图平移３类
［７?１０］．文献［１１］采用图像奇偶像素列交错预测方法提高像素的预

测精度，进一步提高嵌入容量和载密图像的保真度．文献［１２］对每个像素相邻的４个像素进行预测，其

预测精度较文献［１１］有了进一步提高．文献［１３］采用基于多元线性回归预测方法，通过待预测像素３

ｐｘ×５ｐｘ邻域中的１０个像素构建多元线性回归函数矩阵进行预测，但由于训练样本像素方向及需学

习的特征维度过多，且训练数据较少，出现过拟合问题，故预测效果不佳．文献［１４］采用固定权重的相邻

像素预测方法．

为了提高图像信息隐藏算法的信息隐藏容量和载密图像的保真度，本文提出一种采用相邻像素预

测的可逆信息隐藏算法．

１　基于局部线性的预测方法

１．１　多元线性回归

多元线性回归［１５］通过已知数据找到一个线性方程来描述两个及两个以上的自变量与因变量之间

的关系，并以此预测数据．构建多组线性映射方程，其矩阵形式为

犢＝β犡＋ε． （１）

式（１）中：犢Ｔ＝ 狔１，狔２，…，狔［ ］犿
Ｔ；β

Ｔ＝ β０，β１，…，β［ ］狀
Ｔ；犡＝

１ 狓１，１ … 狓１，狀

  

１ 狓犿，１ … 狓犿，

熿

燀

燄

燅狀

；ε
Ｔ＝ ε０，ε１，…，ε［ ］犿

Ｔ．

多元线性回归方程组求解采用最小二乘法，构建函数犉（β）＝β犡－犢 
２，当ｓｕｍ（ε

２
犻）（犻＝０，…，

犿）和犉（β）取值最小时，得到回归系数β的值，实现对目标变量的预测．

图１　像素选择示意图

Ｆｉｇ．１　Ｓｃｈｅｍａｔｉｃｄｉａｇｒａｍ

ｏｆｐｉｘｅｌｓｅｌｅｃｔｉｏｎ

１．２　局部线性预测模型

自然图像的局部像素间存在较强的相关性，故通过待预测像

素的相邻像素建立局部线性预测模型，运用多元线性回归方法确

定预测模型的参数，从而实现对待预测像素的预测．像素选择示

意图，如图１所示．

设狓犿，狀 为待预测像素，３ 个相邻像素为 狓犿，狀＋１，狓犿＋１，狀，

狓犿＋１，狀＋１，则预测值狓′犿，狀为

狓′犿，狀 ＝β０＋β１狓犿，狀＋１＋β２狓犿＋１，狀＋β３狓犿＋１，狀＋１． （２）

式（２）中：β０～β３ 为４个未知参数．

将狓犿，狀＋１，狓犿＋１，狀，狓犿＋１，狀＋１作为目标像素，分别建立线性方程

组求解β０～β３．相邻像素预测的像素选择示意图，如图２所示．

目标像素狓犿，狀＋１，狓犿＋１，狀，狓犿＋１，狀＋１的方程组矩阵为

狓犿，狀＋１

狓犿＋１，狀

狓犿＋１，狀＋

熿

燀

燄

燅１

＝

１ 狓犿，狀＋２ 狓犿＋１，狀＋１ 狓犿＋１，狀＋２

１ 狓犿＋１，狀＋１ 狓犿＋２，狀 狓犿＋２，狀＋１

１ 狓犿＋１，狀＋２ 狓犿＋２，狀＋１ 狓犿＋２，狀＋

熿

燀

燄

燅２

·

β０

β１

β２

β

熿

燀

燄

燅３

． （３）

　　为了提高预测的准确性并训练收敛速度，参数的计算应与待预测像素狓犿，狀高度相关，因此，建立与

待预测像素狓犿，狀及目标像素狓犿，狀＋１，狓犿＋１，狀，狓犿＋１，狀＋１都相邻的像素的线性方程组，以增加约束条件，减少

预测误差，有
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（ａ）狓犿，狀＋１　　　　　　　　　　（ｂ）狓犿＋１，狀　　　　　　　　　　　（ｃ）狓犿＋１，狀＋１　

图２　相邻像素预测的像素选择示意图
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狓犿，狀＋１

狓犿＋１，狀

狓犿＋１，狀＋

熿

燀

燄

燅１

＝

１ ０ 狓犿＋１，狀 狓犿＋１，狀＋１

１ 狓犿，狀＋１ ０ 狓犿＋１，狀＋１

１ 狓犿，狀＋１ 狓犿＋１，狀

熿

燀

燄

燅０

·

β０

β１

β２

β

熿

燀

燄

燅３

． （４）

　　将式（３），（４）合并，可得

狓犿，狀＋１

狓犿，狀＋１

狓犿＋１，狀

狓犿＋１，狀

狓犿＋１，狀＋１

狓犿＋１，狀＋

熿

燀

燄

燅１

＝

１ ０ 狓犿＋１，狀 狓犿＋１，狀＋１

１ 狓犿，狀＋２ 狓犿＋１，狀＋１ 狓犿＋１，狀＋２

１ 狓犿，狀＋１ ０ 狓犿＋１，狀＋１

１ 狓犿＋１，狀＋１ 狓犿＋２，狀 狓犿＋２，狀＋１

１ 狓犿，狀＋１ 狓犿＋１，狀 ０

１ 狓犿＋１，狀＋２ 狓犿＋２，狀＋１ 狓犿＋２，狀＋

熿

燀

燄

燅２

·

β０

β１

β２

β

熿

燀

燄

燅３

． （５）

　　求解式（５）可得β０～β３，将其代入式（２），可得到局部线性预测模型．

２　基于局部线性预测模型的可逆信息隐藏算法

２．１　信息的隐藏

在局部线性预测模型的待预测像素区域中，为了保证像素预测的准确性，图像右侧两列和下端两行

的像素不进行预测和隐藏信息，其余区域可作为预测区域．

在秘密信息嵌入的过程中，对预测区域依次由上到下，由左到右按行方式遍历像素．通过预测模型

对当前像素狓犻，犼进行预测，得到预测值狓′犻，犼，预测误差犲犻，犼＝狓犻，犼－狓′犻，犼，并绘制预测误差直方图．采用文

献［１２］的隐藏方法，根据秘密信息量犛选择直方图“０”值两侧的阈值犜ｌ和犜ｒ，将阈值对应的直方图两

侧的像素进行平移，并对载体像素进行加减操作，从而将秘密信息嵌入载体图像．

设像素狓犻，犼隐藏信息后的值为
︵
狓犻，犼，狊为秘密信息，则有

︵
狓犻，犼 ＝

狓犻，犼－１，　　犲犻，犼＜犜ｌ，

狓犻，犼－狊，　　犲犻，犼 ＝犜ｌ，

狓犻，犼，　 　　犜ｌ＜犲犻，犼＜犜ｒ，

狓犻，犼＋狊，　　犲犻，犼 ＝犜ｒ，

狓犻，犼＋１，　　犲犻，犼＞犜ｒ

烅

烄

烆 ．

（６）

　　嵌入信息区域的像素依旧存在局部相关性，改变图像遍历方式，将上端和左侧两行作为保留区域，

对预测区域依次由下到上，由右到左按行方式遍历像素，并通过目标像素左上角像素对其进行预测，实

现图像所有区域的信息嵌入．

通过上述操作，可实现秘密信息的可逆隐藏，得到载密图像．

２．２　信息的提取与图像的恢复

秘密信息的提取和载体图像的恢复是嵌入过程的逆操作．最后两行和最后两列像素保持不变，通过

由下到上，由右到左按行方式依次处理载密区域像素．首先，通过预测模型对当前像素进行预测，得到
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狓′犻，犼，犲犻，犼．然后，通过犲犻，犼，犜ｌ，犜ｒ提取秘密信息．

秘密信息狊的提取过程为

狊＝
０，　　犲犻，犼 ＝犜ｌ犲犻，犼 ＝犜ｒ，

１，　　犲犻，犼 ＝犜ｌ－１犲犻，犼 ＝犜ｒ＋
｛ １．

（７）

　　原始图像像素狓犻，犼为

狓犻，犼 ＝

︵
狓犻，犼＋１，　　犲犻，犼＜犜ｌ，

︵
狓犻，犼＋狊，　　犲犻，犼 ＝犜ｌ，

︵
狓犻，犼，　　 　犜ｌ＜犲犻，犼＜犜ｒ，

︵
狓犻，犼－狊，　　犲犻，犼 ＝犜ｒ，

︵
狓犻，犼－１，　　犲犻，犼＞犜ｒ

烅

烄

烆 ．

（８）

　　因此，通过式（７），（８）可以无损恢复载体图像和提取秘密信息．

３　实验结果与分析

３．１　评价指标

从ＢＯＷＳ２标准图像库中选取４幅５１２ｐｘ×５１２ｐｘ的灰度图像 Ａｉｒｐｌａｎｅ，Ｂａｂｏｏｎ，Ｌｅｎａ和Ｓａｉｌ

ｂｏａｔ作为实验测试图像，如图３所示．

（ａ）Ａｉｒｐｌａｎｅ　　　　　　　（ｂ）Ｂａｂｏｏｎ　　　　　　　　（ｃ）Ｌｅｎａ　　　　　　　（ｄ）Ｓａｉｌｂｏａｔ　

图３　实验测试图像

Ｆｉｇ．３　Ｅｘｐｅｒｉｍｅｎｔａｌｔｅｓｔｉｍａｇｅｓ

通过预测误差直方图在“０”值附近的高度（预测误差的个数）验证文中算法的预测效果．“０”值像素

越多，表明预测精度越高；反之，则预测精度越低．

此外，采用峰值信噪比（ＰＳＮＲ）作为评价图像信息嵌入容量和保真度的指标．峰值信噪比越大，则

图像的信息嵌入容量越大，保真度越高，失真越小；峰值信噪比越小，则图像的信息嵌入容量越小，保真

度越低，失真越大．

峰值信噪比的计算公式为

犚ＰＳＮ ＝１０×ｌｇ
２５５２×犿×狀

∑
犿

犻＝１
∑
狀

犼＝１

［犐（犻，犼）－犆（犻，犼）］

烄

烆

烌

烎
２
． （９）

式（９）中：犚ＰＳＮ表示峰值信噪比；犐（犻，犼），犆（犻，犼）分别为原始图像和载密图像对应点的像素坐标值；犿，狀

分别为图像的宽和高．

３．２　结果与分析

对测试图像预测区域由上到下，由左到右依次遍历像素，并通过式（２）计算预测值．为保证嵌入信息

的正确提取，图像进行信息隐藏的实际像素区域为５１０ｐｘ×５１０ｐｘ．

测试图像的预测误差直方图，如图４所示．图４中：犲为预测误差；犖 为预测误差的数量．由图４可

知：预测误差直方图呈正态分布，中间高，两端逐渐下降；在峰值点“０”处，相较于纹理区域的图像（Ｂａ

ｂｏｏｎ），文中算法对平滑区域图像（Ａｉｒｐｌａｎｅ）的预测效果更好．这是因为纹理区域局部像素相关性较弱，
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相邻像素点间的像素值变化较大，不一定呈线性关系，导致根据相邻像素预测的局部特征相对实际特征

有一定偏差；而平滑区域局部像素相关性较强，相邻像素点间的像素值变化较小，预测偏差较小．

　（ａ）Ａｉｒｐｌａｎｅ　　　　　　　　　　　　　　　　　　　（ｂ）Ｂａｂｏｏｎ　

　（ｃ）Ｌｅｎａ　　　　　　　　　　 　　　　　　　（ｄ）Ｓａｉｌｂｏａｔ

图４　测试图像的预测误差直方图

Ｆｉｇ．４　Ｐｒｅｄｉｃｔｉｏｎｅｒｒｏｒｈｉｓｔｏｇｒａｍｏｆｔｅｓｔｉｍａｇｅｓ

为了确定文中算法的预测效果，在［－１０，１０］ｐｘ的预测误差区间内，将文献［１０］算法、文献［１３］算

法与文中算法进行比较．不同算法的预测误差对比，如图５所示．由图５可知：相较于文献［１０］算法和文

献［１３］算法，文中算法的预测精度皆有所提高．

（ａ）Ａｉｒｐｌａｎｅ　　　　　　　　　　　　 　　　（ｂ）Ｂａｂｏｏｎ　　

　（ｃ）Ｌｅｎａ　　　　　　　　　　　　　　　　　（ｄ）Ｓａｉｌｂｏａｔ　　 　

图５　不同算法的预测误差对比

Ｆｉｇ．５　Ｃｏｍｐａｒｉｓｏｎｏｆｐｒｅｄｉｃｔｉｏｎｅｒｒｏｒｓｏｆｄｉｆｆｅｒｅｎｔａｌｇｏｒｉｔｈｍｓ
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图６　不同算法的预测误差直方图的峰值对比

Ｆｉｇ．６　Ｃｏｍｐａｒｉｓｏｎｏｆｐｅａｋｖａｌｕｅｏｆｐｒｅｄｉｃｔｉｏｎ

ｅｒｒｏｒｈｉｓｔｏｇｒａｍｉｎｄｉｆｆｅｒｅｎｔａｌｇｏｒｉｔｈｍｓ

为进一步对比预测算法效果的一般性，从ＢＯＷＳ?２

标准图像库中随机选取１００幅图像作为测试样本，将文

中算法与文献［１３］算法进行比较．不同算法的预测误差

直方图的峰值对比，如图６所示．图６中：狀为峰值点的

个数；犱为图片数量．由图６可知：相较于文献［１３］算

法，文中算法有较高的预测精度，且具有一般性．

为了进一步验证信息嵌入容量和图像的保真度，将

文献［１０］算法、文献［１３］算法和文中算法的峰值信噪比

进行比较．根据嵌入信息容量犛自适应选择直方图的平

移位并向外侧移一位，腾出嵌入位以实现可逆嵌入．不

同算法的峰值信噪比的对比，如图７所示．由图７可知：

嵌入秘密信息量越大，载密图像的峰值信噪比越小；在

信息嵌入容量一定的情况下，文中算法的峰值信噪比大于文献［１０］算法和文献［１３］算法．

（ａ）Ａｉｒｐｌａｎｅ　　　　　　　　　　　　　　　　　　（ｂ）Ｂａｂｏｏｎ　

（ｃ）Ｌｅｎａ　　　　　　　　　　　　　　　　　　（ｄ）Ｓａｉｌｂｏａｔ

图７　不同算法的峰值信噪比的对比

Ｆｉｇ．７　Ｃｏｍｐａｒｉｓｏｎｏｆｐｅａｋｓｉｇｎａｌｔｏｎｏｉｓｅｒａｔｉｏｉｎｄｉｆｆｅｒｅｎｔａｌｇｏｒｉｔｈｍｓ

实验结果表明，文中算法不仅能提高信息嵌入容量，还能提高载密图像的保真度．因此，文中算法可

以提高预测精度，降低载密图像的失真度，从而有效地提升图像可逆信息隐藏的能力．

４　结束语

提出一种局部线性预测模型对待预测像素进行预测，经预测误差直方图的平移实现可逆信息隐藏．

通过该预测模型可以确定线性预测关系，提升预测算法的预测精度，提高可逆信息的嵌入能力．在相同

嵌入容量的情况下，文中算法比文献［１０］算法、文献［１３］算法具有更高的图像保真度．
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